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UNO STUDIO ANALIZZA |'esposizione del nostro sistema sociale ed economico dal rischio di pandemie tecnologiche

Siamo ormai dipendenti dal digitale
ma le infrastrutture non sono sicure

iamo ormai di-
pendenti digitali.
Ipotizzare  una
giornata senza
essere connessi
& inimmaginabile. Ma proprio
per questo dipendiamo dal fun-
zionamento delle infrastrutture
che garantiscono la nostra vita
digitale. Tratempeste solari, cal-
do estremo, terremoti e rotture
dei cavi internet sottomarini, an-
che il mondo digitale si scopre
fragile, a rischio blackout per
mesi di una Pandemia digitale,
come I'hanno definita gli autori
del rapporto congiunto realizza-
toda Unione Internazionale del-
le Telecomunicazioni, ufficiodel-

le Nazioni Unite per la Riduzione
delrischio dei disastri e da Scien-
ces Po in Francia. "Sicuramen -
te siamo molto vulnerabili - spie-
ga Fabrizio Pirri del |Politecnico
di Torino e direttore del Center
for Sustainable Future Technolo-
gies dell'lstituto Italiano di Tec-
nologia- Dipendiamo quasi com-
pletamente da strumenti digita-
li. Basti pensare all'ultima volta
che abbiamo usato una piantina
stradale cartacea. Oppure pen-
siamo ai pagamenti o alle nostre
comunicazioni: senza digitale
non sapremmo piti fare moltissi-
mecose”. Irischidiuna crisidel
digitale sono stati analizzati e ca-
talogati in un rapporto dedicato

nel quale si delineano le princi-
pali criticita delle infrastrutture
digitali terrestri e sottomarine e
si propongono interventiper su-
perarle. Lo studio evidenzia pro-
prio la nostra crescente dipen-
denza da questisistemi. Una for-
te tempsta geomagnetica po-
trebbe disabilitare i satelliti, in-
terrompere i sistemi di naviga-
zione e destabilizzare le reti
energetiche, con tempi di ripri-
stino misurati in mesi. Tempera-
ture estreme potrebbero sovrac-
caricare i data center, causando
interruzioni dei servizi mobili
nonché guasti ai sistemi infor-
matici che controllano i dati sani-
tari o le transazioni finanziarie.

Terremoti o altri disastri natura-
lipotrebberointerrompere con-
nessioni Internet vitali, rallen-
tando le attivita delle aziende e
lasciando intere nazioni offline
persettimane. Vulnerabilita rea-
li, anche perché nella maggior
parte dei casi non abbiamo man-
tenuto le competenze analogi-
che capaci di garantire adegua-
te opzioni di backup, ossia piani
B disicurezza. Il rischio & unasor-
ta di pandemia in forma digitale.
“Proprio per questo le infra-
strutture sono state realizzate
con molte ridondanze: una so-
vrabbondanza pensata proprio
per ridurre i rischi, anche se for-
se potremmo fare di piti in alcu-

nisettori”, osserva Pirri. Affron-
tare eventuali problemi si po-
trebbero affrontare "investen -
doin una maggiore analisi dei ri-
schi, rafforzandoi sistemi di bac-
kup, educando la societa a esse-
re pit consapevole di questi peri-
coli e degli strumenti per reagi-
re”. ”“Dobbiamo pianificare,
costruire e mantenere le infra-
strutture digitali - spirga Kamal
Kishore, rappresentante specia-
le del segretario generale delle
Nazioni Unite per la Riduzione
del dischio dei disastri - tenendo
contodelrischio sistemico. Le in-
frastrutture digitali devono esse-
reinfrastrutture resilienti”.
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